MAGESTIVE GROUP

Politique de Gestion des Incidents de Violation des
Données Personnelles

1. Objectif

L'objectif de cette politique est d'établir un cadre efficace pour identifier, évaluer, signaler et corriger
les violations de données personnelles, afin de minimiser les risques pour les droits et libertés des
personnes concernées.

2. Définition d'une Violation de Données Personnelles

Une violation de données personnelles désigne une atteinte a la sécurité entrainant, de maniere
accidentelle ou illicite, la destruction, la perte, I'altération, la divulgation non autorisée de données
personnelles ou I'acces non autorisé a celles-ci.

3. Identification des Violations

Les incidents de violation des données personnelles peuvent inclure, mais ne sont pas limités a :
- Accés non autorisé a des informations personnelles.

- Perte ou vol d'un appareil contenant des données personnelles.

- Suppression accidentelle de données personnelles sans sauvegarde adéquate.

- Fuite de données causée par un cyber incident ou un piratage.

urbankiff.com s'efforce de maintenir des mesures de sécurité rigoureuses pour prévenir de telles
violations. Les employés, partenaires et utilisateurs sont encouragés a signaler tout incident suspect
de violation de données immédiatement.

4. Notification des Violations

4.1. Notification a I'Autorité de Protection des Données
En cas de violation de données personnelles impliquant des utilisateurs ou lorsque la violation est
susceptible de représenter un risque pour les droits et libertés des personnes, urbankiff.com s'engage
a notifier l'autorité compétente dans un délai de 72 heures aprés avoir pris connaissance de
l'incident.

La notification comprendra :

- La nature de la violation, y compris le type de données personnelles concernées.
- Le nombre approximatif de personnes affectées.

- Les conséquences probables de la violation.

- Les mesures prises pour remédier a la violation et atténuer ses effets.
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4.2. Notification aux Personnes Concernées
Si la violation est susceptible de présenter un risque élevé pour les droits et libertés des personnes,
urbankiff.com informera immédiatement les personnes concernées en précisant :

e Lanature de la violation.

e Les coordonnées du responsable de la protection des données ou du point de contact.
e Les conséquences probables de la violation.
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Les mesures prises pour atténuer les effets négatifs de la violation.

5. Mesures Correctives

Lorsqu'une violation de données personnelles est détectée, urbankiff.com mettra en place des
mesures immédiates pour :

- Contenir la violation et empécher toute aggravation.

- Analyser 'origine de la violation et en identifier la cause.

- Mettre en place des actions correctives pour éviter la récurrence de l'incident.

- Restaurer l'intégrité, la confidentialité et la disponibilité des données affectées.

6. Enregistrement des Violations

Toutes les violations de données personnelles, qu'elles nécessitent ou non une notification, seront
consignées dans un registre interne. Ce registre inclura :

- La date et I'heure de la violation.

- La nature des données affectées.

- Les mesures prises pour gérer l'incident.

- Les conclusions de I'enquéte sur la violation.

Ce registre sera conservé afin de démontrer la conformité avec les obligations 1égales et sera
disponible pour examen par les autorités compétentes.

7. Formation et Sensibilisation

Tous les membres de 1'équipe urbankiff.com recevront une formation réguliere sur les meilleures
pratiques de sécurité des données et la gestion des incidents de violation de données. Cette
sensibilisation permettra de détecter plus rapidement les violations et de mieux comprendre les
processus de réponse.

8. Amélioration Continue

urbankiff.com s'engage a revoir réguliérement cette politique afin de la maintenir a jour en fonction
des nouvelles exigences légales, technologiques ou organisationnelles. Les lecons tirées des violations
passées seront intégrées aux processus pour améliorer la prévention et la gestion des incidents
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futurs.

9. Contact

Pour toute question relative a cette politique ou pour signaler une violation de données personnelles,
veuillez contacter :

MAGESTIVE GROUP

Adresse : Ilot: 2240, Quartier: Kouhounou, Parcelle: A, Maison: ANDRE TCHEKOUNOU

E-mail : contact@urbankiff.com

Numéro de téléphone : +22967211963
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